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DORA LEAD MANAGER CERTIFICATION PECB

 
Public

 
Cadres supérieurs et décideurs des institutions financières, professionnels des TI,

consultants et conseillers spécialisés dans la règlementation financière et la

cybersécurité...

 

 Durée  
5 jours - 35 heures

 

 
Pré-requis

 
Avoir une compréhension fondamentale des concepts de sécurité de l’information

et de cybersécurité, ainsi qu’une familiarité avec les principes de gestion des risques

des TIC.

 

 

Objectifs

 

Comprendre le paysage règlementaire et les exigences en matière de conformité du

règlement DORA.

Mettre en œuvre des stratégies pour améliorer la résilience opérationnelle dans les

institutions financières.

Identifier, analyser, évaluer et gérer les risques liés aux TIC qui concernent les

entités financières.

Développer des cadres robustes de gestion des risques, des plans de réponse, des

plans de continuité et de reprise.

Favoriser la collaboration et la communication avec les principales parties

prenantes.

Utiliser des outils et des méthodologies pour suivre, évaluer et gérer les risques et

les vulnérabilités liés aux TIC.

 

 

Méthodes

pédagogiques

 

Pour bien préparer la formation, le stagiaire remplit une évaluation de

positionnement et fixe ses objectifs à travers un questionnaire.

La formation est délivrée en présentiel ou distanciel (e-learning, classe virtuelle,

présentiel et à distance). Le formateur alterne entre méthodes démonstratives,

interrogatives et actives (via des travaux pratiques et/ou des mises en situation). La

validation des acquis peut se faire via des études de cas, des quiz et/ou une

certification.

Cette formation est animée par un consultant-formateur dont les compétences

techniques, professionnelles et pédagogiques ont été validées par des diplômes

et/ou testées et approuvées par l’éditeur et/ou par Audit Conseil Formation.

 

 

Moyens

techniques

 

1 poste de travail complet par personne

De nombreux exercices d’application

Mise en place d’ateliers pratiques

Remise d’un support de cours

Passage de certification(s) dans le cadre du CPF

Remise d'une attestation de stage

 

 
Modalité

d’évaluation

des acquis

 
Evaluation des besoins et objectifs en pré et post formation

Evaluation technique des connaissances en pré et post formation

Evaluation générale du stage

 

 Délai d’accès  L’inscription à cette formation est possible jusqu’à 5 jours ouvrés avant le début de

la session

 

 Accessibilité

handicapés

 
Au centre d’affaires ELITE partenaire d’ACF à 20 m. Guide d’accessibilité à l’accueil.

 

INTRODUCTION DES CONCEPTS ET EXIGENCES DE DORA

●
Le contexte et les enjeux du règlement DORA.

●
Le périmètre d'application et les parties prenantes.

●
Les principes fondamentaux et les objectifs de DORA.

●
Analyse détaillée des 5 piliers DORA

GESTION DES RISQUES ET INCIDENTS LIÉS AUX TIC

●
Le cadre de gestion des risques liés aux TIC : identification,

analyse, évaluation et traitement des risques.

●
Les méthodes d'évaluation des risques liés aux TIC : analyse de

l'impact sur les activités, scénarios de défaillance...

●
La mise en œuvre de mesures de contrôle et de plans de

remédiation adaptés.

●
Les processus de gestion des incidents liés aux TIC : détection,

classification, enquête, réponse et récupération.

●
Les plans de continuité des activités et de reprise après sinistre

pour les systèmes d'information critiques.
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GESTION DES RISQUES LIÉS AUX PRESTATAIRES TIERS ET PARTAGE DES INFORMATIONS

●
L'identification et l'évaluation des risques associés aux

fournisseurs de services tiers.

●
La mise en place de procédures rigoureuses de contrôle et de

contractualisation.

●
La surveillance continue des prestataires de services et les

mesures de contrôle adaptées.

●
L'importance des échanges d'informations et de renseignements

entre les acteurs financiers.

●
Les méthodes de communication et de coopération en cas

d'incident ou de crise.

●
Le rôle des autorités de surveillance et des organisations des

marchés financiers.

RÉÉVALUATION ET AMÉLIORATION CONTINUELLE

●
L'importance de la réévaluation et de l'amélioration continue du

cadre de gestion de la résilience opérationnelle.

●
La mise en place de processus de suivi et d'indicateurs de

performance.

●
Les audits internes et externes pour garantir la conformité à

DORA.

●
Les bonnes pratiques en matière de résilience opérationnelle.

●
L'évolution future de la réglementation et les questions

émergentes.

●
Les attentes et les défis liés à la mise en place de DORA.

NOUS CONTACTER

Siège social Centre de formation

16, ALLÉE FRANÇOIS VILLON

38130 ÉCHIROLLES

87, RUE GÉNÉRAL MANGIN

38000 GRENOBLE

Téléphone E-mail

04 76 23 20 50 - 06 81 73 19 35 contact@audit-conseil-formation.com

Suivez-nous sur les réseaux sociaux, rejoignez la communauté !

ACF Audit Conseil Formation @ACF_Formation ACFauditconseilformation

Dernière mise à jour : 12/12/2024

PROFIL Formateur : Les formateurs sont recrutés selon plusieurs critères :

Expérience, pédagogie, dynamisme et prévoyance.
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