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MANAGEMENT DE LA SECURITE

Public Tout public

Durée 3jours-21 heures

Pré-requis Bonne culture it et sécurité.

Objectifs Identifier toutes les facettes du métier de Responsable de la Sécurité du Sl, son réle

et ses responsabilités
Savoir construire une

politique de sécurité efficace et gérer les risques du Sl

Avoir une vue d'ensemble des mesures techniques de protection des S
Disposer d'une méthodologie pour assurer la mise en oeuvre et le suivi de la

sécurité
Connaitre les bonnes
indicateurs

Méthodes Pour bien préparer la

pratiques pour construire son plan d'action et définir ses

formation, le stagiaire remplit une évaluation de

pédagogiques positionnement et fixe ses objectifs a travers un questionnaire.
La formation est délivrée en présentiel ou distanciel (e-learning, classe virtuelle,
présentiel et a distance). Le formateur alterne entre méthodes démonstratives,
interrogatives et actives (via des travaux pratiques et/ou des mises en situation). La
validation des acquis peut se faire via des études de cas, des quiz et/ou une

certification.

Cette formation est animée par un consultant-formateur dont les compétences
techniques, professionnelles et pédagogiques ont été validées par des diplémes
et/ou testées et approuvées par I'éditeur et/ou par Audit Conseil Formation.

Moyens 1 poste de travail complet par personne
techniques De nombreux exercices d’application
Mise en place d'ateliers pratiques
Remise d'un support de cours
Passage de certification(s) dans le cadre du CPF
Remise d'une attestation de stage

Modalité Evaluation des besoins et objectifs en pré et post formation

d’évaluation Evaluation technique
des acquis Evaluation générale d

des connaissances en pré et post formation
u stage

Délaid’accés L'inscription a cette formation est possible jusqu’a 5 jours ouvrés avant le début de

la session

Accessibilité

? p Au centre d’affaires E
handicapés

LITE partenaire d’ACF a 20 m. Guide d’accessibilité a I'accueil.

INTRODUCTION : QUELS SONT LES ENJEUX DE LA SSI ?

* Quelques définitions, périmétres et terminologies de base * Enjeux, menaces et risques

LES MISSIONS DU RSSI

L]

Conseiller la Direction Générale par rapport aux obl
légales et les risques SSI

Formaliser une stratégie et définir un plan d’actions
Définir un référentiel SSI

Participer a la mise en en place de la gouvernance

igations * Conseiller et assister la maitrise d'ouvrage et la maitrise

d’oeuvre
¢ Former, sensibiliser
e Réaliser une veille proactive

¢ Auditer et réaliser des controéles de conformité et mesurer
I'efficacité
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LES OBLIGATIONS LEGALES ET LES EXIGENCES SSlI

* Responsabilités civile délictuelle et contractuelle
* Lesobligations légales

* PPST : Protection des informations relatives au potentiel

technique de la nation

* Lesrespect de lavie privée / Secret des correspondances

* GDPR: General Data Protection Regulation
* Loi pour une république numérique

IDENTIFICATION DES AUTORITES COMPETENTES ET REFERENTIELS

e ANSSI, PSSI x, RGS
¢ Agence Francaise de la santé numérique

LA GOUVERNANCE DE LA SSI

¢ Niveaux de maturité SSl et types d’organisation
* Le comité de pilotage, arbitrage, suivi et homologation
¢ Voie hiérarchique et voie fonctionnelle

FORMALISATION D'UNE STRATEGIE SSI

¢ Adjonction d’outils et bonnes pratiques
* Orientée enjeux ou orientée SMSI

LA GESTION DES RISQUES

* Lanorme ISO 31000
* Lanorme ISO 27005
o Etudes de cas

LA DEFINITION D'UN REFERENTIEL SSI

® Lettre d’'engagement de la direction
® Lettre de nomination du RSSI
* Lapolitique générale de protection de I'information

SOX: Sarbanes Oaxley

Les lois LSF, LCEN et LSQ

CPI: Code de la Propriété Intellectuelle

La directive "Network and Information Security
LMP : Loi de Programmation Militaire

PCIDSS
CNIL

Les articulations avec les autres filieres

La notification d’incidents, la gestion d’alerte

Les étapes de la formalisation d’une feuille de route

La norme ISO 27002
La norme ISO 27001

Comment construire la politique sécurité systeme d’'information

2

Chartes
Guides et procédures

MISE EN OEUVRE D'UNE METHODE D’INTEGRATION SSI DANS LES PROJETS

* EBIOS

Adaptée
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NOUS CONTACTER

Siége social
16, ALLEE FRANCOIS VILLON
38130 ECHIROLLES

Téléphone
0476232050-0681731935

Suivez-nous sur les réseaux sociaux, rejoignez la communauté !
@ ACF Audit Conseil Formation o @ACF_Formation

Derniere mise ajour : 27/02/2024

PROFIL Formateur : Les formateurs sont recrutés selon plusieurs critéres :
Expérience, pédagogie, dynamisme et prévoyance.
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