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g MICROSOFT AZURE TECHNOLOGIE DE SECURITE A

Public Administrateur Azure

Durée 5jours - 35 heures

Pré-requis Aucun

Objectifs Comprendre les classifications de données spécialisées sur Azure
Savoir mettre en oeuvre les mécanismes de protection des données Azure
Savoir implémenter des méthodes de chiffrement de données Azure
Connaitre les protocoles Internet sécurisés et savoir les implémenter sur Azure
Connaitre les services et fonctionnalités de sécurité Azure

Méthodes Pour bien préparer la formation, le stagiaire remplit une évaluation de

pédagogiques positionnement et fixe ses objectifs a travers un questionnaire.
La formation est délivrée en présentiel ou distanciel (e-learning, classe virtuelle,
présentiel et a distance). Le formateur alterne entre méthodes démonstratives,
interrogatives et actives (via des travaux pratiques et/ou des mises en situation). La
validation des acquis peut se faire via des études de cas, des quiz et/ou une
certification.
Cette formation est animée par un consultant-formateur dont les compétences
techniques, professionnelles et pédagogiques ont été validées par des diplédmes
et/ou testées et approuvées par I'éditeur et/ou par Audit Conseil Formation.

Moyens 1 poste de travail complet par personne

techniques De nombreux exercices d’application
Mise en place d'ateliers pratiques
Remise d'un support de cours
Passage de certification(s) dans le cadre du CPF
Remise d'une attestation de stage

Modalité Evaluation des besoins et objectifs en pré et post formation

d’évaluation Evaluation technique des connaissances en pré et post formation

des acquis Evaluation générale du stage

Délaid’accés L'inscription a cette formation est possible jusqu’a 5 jours ouvrés avant le début de
la session

Accessibilité . S . . ) Qs :

handicapés Au centre d’affaires ELITE partenaire d’ACF a 20 m. Guide d’accessibilité a I'accueil.

IDENTITES ET ACCES
¢ Configurer Azure AD pour les workloads et les abonnements * Configurer la sécurité pour un abonnement Azure
Azure

e Configurer la gestion des identités privilégiées Azure AD

PROTECTION DE LA PLATEFORME

* Comprendre la sécurité du Cloud ¢ Implémenter la sécurité de la plate-forme
e Construire un réseau sécurisé ¢ Implémenter la sécurité de I'abonnement
¢ Implémenter la sécurité de I'hote

OPERATIONS DE SECURITE

e Configurer les services de sécurité * Répondre aux problémes de sécurité et les résoudre
e Configurer les stratégies de sécurité a I'aide d'Azure Security * Créer des lignes de base de sécurité
Center

e Gérer les alertes de sécurité
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DONNEES ET APPLICATIONS

e Configurer les politiques de sécurité pour gérer les données e Comprendre la sécurité des applications
e Configurer la sécurité pour l'infrastructure de données ¢ Implémenter la sécurité pour le cycle de vie des applications
e Configurer le cryptage pour les données au repos securisees

e Configurer et gérer Azure Key Vault

NOUS CONTACTER

Siége social
16, ALLEE FRANCOIS VILLON
38130 ECHIROLLES

Téléphone
0476232050-0681731935

Suivez-nous sur les réseaux sociaux, rejoignez la communauté !
@ ACF Audit Conseil Formation 0 @ACF_Formation

Derniere mise a jour : 29/09/2023

PROFIL Formateur : Les formateurs sont recrutés selon plusieurs criteres :
Expérience, pédagogie, dynamisme et prévoyance.
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